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Handlungsempfehlungen 
beim Datenabgleich zur Auf-
deckung wirtschaftskrimi-
neller Handlungen durch die 
Interne Revision
Volker Hampel, DIIR, in Zusammenarbeit mit den Arbeitskreisen 
 „Abwehr wirtschaftskrimineller Handlungen in Unternehmen“ und 
„Interne Revision im Mittelstand“ des DIIR

Nach vorliegenden Studien gehen deutsche Unternehmen mit deutlicher Mehrheit 
davon aus, dass die Anzahl wirtschaftskrimineller Handlungen in Unternehmen 
künftig zunehmen oder zumindest auf dem derzeitigen Niveau stagnieren wird. 
Die Unternehmensleitungen sind gefordert, geeignete Kontrollsysteme vorzuhal-
ten, die eine ordnungsgemäße Unternehmensführung – einschließlich der Verhin-
derung und Aufdeckung von Vermögensschädigungen – sicherstellen. Die Interne 
Revision gehört hier eindeutig zu den Kernelementen des Kontrollsystems und 
 bedient sich – wie andere Prüfer – bereits seit vielen Jahren auch der Analyse von 
Datenbeständen. Wesentliche Argumente sind die deutlich höhere Effizienz bei 
analytischen Prüfungen und die Notwendigkeit, wirtschaftskriminelle Handlun-
gen möglichst systematisch und frühzeitig zu erkennen. Grenzen bei der Analyse 
von Datenbeständen liegen dabei in der Beachtung regulatorischer Vorschriften. 
Bei personenbezogenen Daten ist die Berücksichtigung des Bundesdatenschutz-
gesetzes zwingend erforderlich.

heit (91 %) davon aus, dass die Anzahl wirt-
schaftskrimineller Handlungen zu künftig 
mindestens stagnieren (46 %) bzw. zuneh-
men wird (45 %). Meist  wurden laut Euler 
Hermes wirtschaftskriminelle Handlun-
gen bei befragten Unternehmen von Fach-
kräf ten und „sonstigen Ange stellten“ (71 %) 
begangen5. Aufgedeckt wurden die Hand-
lungen am häufigsten durch „das Interne 
Kontrollsystem bzw. die Interne Revision“ 
(47 % der Fälle)6.

Zusammenfassend kann also festgehal-
ten werden, dass präventive Maßnahmen 
als Teil einer ange messenen Unterneh-
mens-Organisation und -kontrolle (auch 
im Rahmen gesetzlicher Vorschriften wie 
insbesondere § 91 (2) Aktiengesetz [AktG]) 
angebracht sind.

2. Regulatorischer Hintergrund 
und Internes Kontrollsystem

§ 91 (2) AktG fordert die Einrichtung eines 
Überwachungssystems, um „ … den Fortbe-
stand der Gesell schaft gefährdende Ent-
wicklungen frühzeitig zu erkennen.“ Im 
Schrifttum wird von einer Ausstrahl-
ungswirkung des § 91 (2) AktG auch auf 
andere Rechtsformen – insbesondere Ka-
pitalge sellschaften – ausgegangen. Gemäß 
§ 93 (2) AktG sind Vorstandsmitglieder bei 
schuldhafter Pflichtverletzung (also bspw. 
Unter lassen der Einrichtung eines Über-
wachungssystems) gesamtschuldnerisch 
schadens ersatzpflichtig. 

Dem Internen Kontrollsystem (IKS) 
kommt laut IDW PS 2617 unter anderem 
die Zielsetzung „ … Sicherung der Wirksam-
keit und Wirtschaftlichkeit der Geschäfts-

 1. Wirtschaftskriminalität in deutschen Unter nehmen

Nach vorliegenden Polizeilichen Kriminalstatistiken1 bewegte  
sich die Zahl in Deutschland registrierter wirtschaftskri mineller 
Handlungen in den letzten 5 Jahren (Betrachtungszeitraum 2003 
bis 2007) jeweils zwischen ca. 81.000 und ca. 95.000 p. a. Die hier-
bei registrierten Schäden beliefen sich laut Bundeskriminalamt 
(BKA) auf ca. 4,12 Milliarden Euro (2007). Die zur Bewältigung 
dieser Straftaten erforderlichen Kosten werden im gleichen Zeit-
raum auf ca. 1,75 Milliarden Euro taxiert2.

Nach Einschätzung des BKA dürften die genannten Werte nur 
einen Ausschnitt des tatsächlichen Aus maßes wiedergeben (u. a. 
wegen restriktiven Anzeigeverhaltens aus Furcht vor Image ver-
lust en). Eine Studie von PricewaterhouseCoopers (PWC) sieht  in 
deutschen Unternehmen im internationalen Vergleich Nachhol-
bedarf bei der Kriminalitätsbekämpfung3. 

Nach einer aktuellen Studie der Euler Hermes Kreditversiche-
rung4  gehen deutsche Unternehmen mit überwiegender Mehr-

tätigkeit (hierzu gehört auch der Schutz des Vermögens, einschließ-
lich der Verhinder ung und Aufdeckung von Vermögensschädi g-
ungen), …“ zu. Die Funk tionsfähigkeit des IKS wird wiederum vor 
allem von der Internen Revision durch prozessunab hängige Über-
wachungsmaßnahmen geprüft8.

Über das Gesetz zur Modernisierung des Bilanzrechts (Bilanz-
rechtsmodernisierungsgesetz – BilMoG)9 werden insbesondere 
in Aktiengesetz (AktG) und Handelsgesetzbuch (HGB) diverse An-

 1 Vgl. BKA, (o. Datum), S. 5 ff.
 2 Vgl. PwC (2007), S. 3.
 3 Vgl. PwC (2007), S. 4.
 4 Vgl. Euler Hermes (2008), S. 6.
 5 Vgl. Euler Hermes (2008), S. 11.
 6 Vgl. Euler Hermes (2008), S. 17.
 7 Vgl. IDW (2006), S. 1437.
 8 Vgl. Schartmann/Lindner, in: Lück (2006), S. 38 f.
 9 Vgl. Deutscher Bundestag (2008). Der Gesetzentwurf wurde vom Deutschen 

Bundestag am 26. 3. 2009 und vom Deutschen Bundesrat am 3. 4. 2009 verab-
schiedet.
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passungen zur Überwachung der Funktionsfähigkeit 
und Wirksamkeit des IKS, des internen Risiko-
management systems und des „internen Revisionssys-
tems“ vorgenommen10. Branchenspezifische Rege-
lungen für die Einrichtung interner Kontrollverfah-
ren und -systeme finden sich beispielsweise im Kre-
ditwesen gesetz11. 

Als internationales Beispiel ist ergänzend die U. S. 
Securities and Exchange Commission (SEC) zu nen-
nen. Auch sie zählt das „safeguarding of assets“ in der 
Kommentierung zum US-amerikanischen Sarbanes-
Oxley Act von 2002 (section 404) zu den Elementen 
des IKS12. Explizit werden Kontrollen zur Vermei-
dung, Identifikation und Aufdeckung von Betrug ge-
fordert. Hierzu sind geeignete Prozeduren zur Über-
prüfung der Angemessenheit  und der Funktionsfä-
higkeit des IKS zu schaffen. Dabei ist die reine Befra-
gung oder Erhebung nicht hinreichend – vielmehr ist 
durch angemessene Dokumentation und geeignete 
Testpro zeduren der Nachweis der Funktionsfähigkeit 
des IKS zu erbringen. In Ergänzung fordert der Fo-
reign Corrupt Practices Act von 1977 (FCPA) interne 
Kontrollen zur Identifikation sogenannter „Red Flags“ 
(Hinweise auf betrügerisches Verhalten)13. 

3. Fraud Prevention and Detection mit 
IT-gestützten Prüfungstechniken

Zur Erfüllung der Forderung nach Fraud Prävention 
sind unterschiedliche Ansätze denkbar. Neben der 
strukturierten Durchführung von Prozesskontrollen 
in risikobehafteten Bereichen ist auch die Analyse 
von Datenbeständen wichtig14. Ziel ist es, über reine 
Stichprobenprüfungen hinaus systematisch und struk-
turiert nach Anhaltspunkten/Frühwarnin dikatoren 
(also „Red Flags“) für wirtschaftskriminelle Hand-
lungen zu suchen – hierzu müssen keine konkreten 
Verdachtsmo mente vorliegen.

Eine angemessene Effizienz von Prüfungshandlun-
gen wird bei der Analyse von Datenbeständen – nicht 
nur im Zusammenhang mit Fraud-Untersuchungen – 
erst durch den Einsatz IT-gestützter Prüfungstech-
niken ermöglicht. So sieht das IDW (PS 33015) in der 
Verwendung IT-gestützter Prüfungstechniken einen 
Weg, die Wirksamkeit und Wirtschaftlichkeit von 
Prüfungen wesentlich zu erhöhen. Voraussetzung 
sind hier laut IDW das Vorliegen von elektronischen 
Belegen oder Prüfungen im Zusammenhang mit ei-
ner sehr großen Anzahl von Geschäftsvorfällen. 

IT-gestützte Analysen gehören daher bereits seit 
vielen Jahren zum etablierten Tagesgeschäft von Prü-
fern (Wirtschaftsprüfer, Steuerprüfer, Interne Revi-
soren etc.). Oft haben die oben genannten strukturier-
ten Analysen im Zusammenhang mit Fraud Detection 
eher einen Vollprüfungs- als einen Stichproben-Cha-
rakter (sie zielen auf die Untersuchung einer mög-

lichst umfassenden Grundmenge von Daten statt nur 
einer repräsentativen Stichprobe ab). Dort sind IT-ge-
stützte Prüfungstechniken zur Datenanalyse – auch 
aufgrund der Menge gleich strukturierter Daten und 
der wesentlich höheren Geschwindigkeit des automa-
tisierten Datenvergleichs – einem physischen Beleg-
vergleich weit überlegen.

Daher kommen seit vielen Jahren diverse IT-ge-
stützte Tools (wie z. B. IDEA, ACL, SAS, SiRON, FRAUD-
SCAN,  AIS, Analyst’s Notebook, Qlikview etc. mit teil-
weise variierenden Schwerpunkten) zum Einsatz, die 
benutzerdefinierte Abfragen erlauben oder in denen 
bereits vordefinierte Standard module verfügbar sind 
(wie bspw. statistische Analysen, Korrelationen und 
Zeitreihen bis hin zur Visualisierung von sozialen 
Netzwerken aus Datenbeständen im Zusammenhang 
mit Geldwäsche-Untersuchungen). Diverse Tools 
sehen als Grundfunktion ebenfalls den Abgleich von 
Datenbe ständen vor und werden in Deutschland auch 
von öffentlichen Institutionen (bspw. Finanzver-
waltungen) genutzt. 

Der Abgleich strukturierter Datenbestände erlaubt 
beispielsweise die Erkennung von Doppel-, Mehrfach-
rechnungen oder gleicher Kontodaten in unterschied-
lichen Dateien. Ebenso ist die Häufung von Merkma-
len innerhalb bestimmter definierter Kategorien 
(bspw. gehäuftes Auftreten von Rechnungsbeträgen 
knapp unterhalb einer definierten Freigabegrenze) 
systematisch analysierbar. Derartige Analysemöglich-
keiten sind für die Identifikation und Aufdeckung 
von Betrugsfällen in Unternehmen essentiell. 

4. Grenzen der Analyse von  Datenbeständen

Grenzen bei der Analyse von Datenbeständen liegen 
unter anderem in der Verfügbarkeit und Nutz barkeit 
der benötigten Daten, aber auch in der Beachtung 
regulatorischer Vorschriften. Bei der Analyse perso-
nenbezogener Daten ist die Berücksichtigung der be-
stehenden Datenschutz vorschriften des Bundesda-
tenschutzgesetzes16 zwingend erforderlich.

So ist der Datenschutzbeauftragte gem. § 4g (1) 
BDSG über Vorhaben zur automatisierten Analyse 
personenbezogener Daten rechtzeitig zu unterrich-
ten bzw. sind die bei der Analyse personenbezogener 
Daten tätigen Personen mit den geltenden Vorschrif-
ten des BDSG – bspw. durch den Datenschutzbeauf-
tragten – vertraut zu machen. Hierzu gehört auch 
eine Übersicht über die auf die Datenbestände zu-

 10 Vgl. Deutscher Bundestag (2008): §§ 107 und 171 AktG, §§ 289 
(5), 324 HGB.

 11 Vgl. Bundesministerium der Justiz (2009a): §§ 25a und 25c KWG.
 12 Vgl. SEC (2003): Sec. II.B.3.d., abrufbar unter: http://www.sec.gov.
 13 Vgl. U. S. Department of Justice (1998),  15 U.S.C. § 78m (b) (2) (B).
 14 Vgl. IIA (2009), pp. 17, 24.
 15 Vgl. IDW (2002), S. 1176.
 16 Vgl. Bundesministerium der Justiz (2009b).

Unternehmensfüh-
rungen haben für 
die Einhaltung ge-
setzlicher Bestim-
mungen und unter-
nehmensinterner 
Richtlinien zu sor-
gen. Andernfalls 
riskieren sie even-
tuelle Schadens-
ersatzforderungen.
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griffsberechtigten Personen (§ 4g (2) BDSG) und die 
Verpflichtung dieser Personen auf das Datengeheim-
nis (§ 5 BDSG). Werden Datenbestände zum Zwecke 
der Analyse an Dritte weitergeleitet, so ist der Auftrag-
geber für die Einhaltung der Vorschriften des BDSG 
verantwortlich. Insbesondere fordert hier das BDSG 
die schriftliche Fixierung der technischen und orga-
nisatorischen Auftragsbedingungen sowie die Über-
prüfung deren Einhaltung durch den Auftrag geber 
beim Auftragnehmer.

Die für eine Analyse benötigten personenbezo-
genen Daten sollten auf den unbedingt – und vorab 
eindeutig definierten – erforderlichen Umfang be-
schränkt und nach Abschluss der Untersuchung un-
verzüglich gelöscht werden.

Die rechtzeitige Einbeziehung der Personal- und 
der Rechtsabteilung in das Vorhaben einer Datenana-
lyse mit personenbezogenen Daten ist notwendig. 
Dies dient auch der Vorbereitung  eventueller perso-
neller Konsequenzen bei positiven Analyseergebnis-
sen. Die Interne Revision sollte dabei die Rechtmäßig-
keit des Daten ana lyse-Vorhabens absichern und die 
weitere Verwendung verdachtsbegründ ender Infor-
mationen bei den zuständigen Fachstellen gewähr-
leisten. Ebenso ist die rechtzeitige Einbeziehung der 
Mitarbeiter-Vertretung zu empfehlen und die Beach-
tung eventuell bestehender Betriebsvereinbarungen 
erforderlich – dies gilt insbesondere für den Fall tat-
sächlich aufgedeckter wirtschaftskrimineller Hand-
lungen durch Mitarbeiter und dann zu beachtende 
rechtliche Fristen.

5. Fazit und abgeleitete Empfehlungen für 
die Interne Revision

Die Analyse von Datenbeständen gehört seit der Ein-
führung elektronischer Datenverarbeitung zum Stan-
dard-Repertoire einer Internen Revision und wird es 
auch in der Zukunft bleiben. Wesentliche Argumente 
sind die deutlich höhere Effizienz bei analytischen 
Prüfungen und die Notwendigkeit, wirtschaftskrimi-
nelle Handlungen möglichst systematisch und früh-
zeitig zu erkennen.

Auch für die Analyse personenbezogener Daten 
sind IT-Tools aufgrund der häufig erheblichen Kom-
plexität von Datenbeständen unverzichtbar. In die-
sem speziellen Fall ist allerdings die Beachtung des 
BDSG unabdingbar. Daher ist die rechtzeitige Ein-
beziehung des zuständigen Datenschutzbeauftragt en 
im Hause zu empfehlen – dieser kann im Zweifelsfall 
auch Hilfestellung geben, ob Mitarbeiter bei perso-
nenbezogenen Datenanalysen über das Vorhaben in-
formiert werden müssen (u. a. § 33 BDSG).

Folgende Vorgehensweise im Zusammenhang mit 
der Analyse personenbezogener Daten empfiehlt das 
DIIR seinen Mitgliedern:

 (1) Es sollten im Unternehmen eindeutige Regeln – 
von der Unternehmensleitung verabschiedet und 
bei Nichtbeachtung sanktioniert – bestehen, an-
hand derer verbindliche Verhaltensweisen und 
Prozeduren bspw. im Verhältnis zu Lieferanten 
oder Kunden definiert werden. Eventuell kann 
ein Verhaltenskodex erstellt werden. Diese Rege-
lungen bilden den Maßstab für die ordnungsmä-
ßige Einhaltung bestehender Prozeduren. 
Dabei sollte die Unternehmensleitung auch ihre 
Position zur Wirtschaftskriminalität formulie-
ren, nachvollziehbar kommunizieren und die 
Bedeutung möglicher präventiver und kurativer 
Maßnahmen im Rahmen des IKS betonen. 

 (2) Die Interne Revision sollte sich über die Prüfungs-
planung von der Unternehmensleitung das Man-
dat zur Durchführung personenbezogener Da-
tenanalysen einholen. Sehen interne Regularien 
dies vor, sollte auch der Prüfungsausschuss bzw. 
der Aufsichtsrat informiert werden. 

 (3) Sind nicht bereits unter (2) entsprechende Frei-
gaben erfolgt, sollte bei personenbezogenen Da-
tenanalysen unter Information an die Unter neh-
mens leitung festgelegt  werden, dass diese zur 
Wahrung berechtigter Interessen des Unterneh-
mens/der verantwortlichen Stelle dienen und 
damit das schutzwürdige Interesse des Betroffe-
nen an dem Ausschluss der Verarbeitung über-
wiegen (§ 28 BDSG). Der Schutz des Unterneh-
mensvermögens und die Verhinderung und Auf-
deckung von Vermögensschädigungen ist hierbei 
ein überragendes Argument –insbesondere wenn 
ein Betrugsverdacht vorliegt.

 (4) Der Umfang der Datenanalyse sollte vorab ein-
deutig definiert, abgegrenzt und dokumentiert 
werden. Wenn möglich sollte ein zu untersu-
chender Personenkreis definiert werden (bspw. 
Abteilung/Funktion).

Die Interne Re-
vision nimmt eine 
Sicherungsfunktion 
zur Einhaltung be-
stehender Vorga-
ben für die  Unter-
nehmensführung 
wahr. Dabei bedient 
sie sich wo notwen-
dig analytischer, 
systemgestützter 
Verfahren.
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 (5) In allen Fällen sollten die Daten anonymisiert/
pseudonymisiert werden17.

 (6) Der angestrebte Untersuchungsprozess bei der 
personenbezogenen Datenanalyse sollte vorab 
abgestimmt und dokumentiert werden (eventu-
ell in einer Verfahrensanweisung). Die Abstim-
mung sollte mit der Personal- und – falls die 
Interne Revision nicht über eigene entspre-
chende Ressourcen verfügt – der  Rechtsabtei-
lung sowie dem Datenschutzbeauftragten und 
der Mitarbeiter-Vertretung erfolgen. Die Abstim-
mung mit der Mitarbeiter-Vertretung wird emp-
fohlen in Zusammenhang mit den §§ 87 Abs. 1 
Nr. 6, 90 Abs. 2 BetrVG; sie kann außerdem dazu 
dienen, bei posi tiven Analyseergebnissen beste-
hende rechtliche Fristen einzuhalten (insbeson-
dere § 626 BGB – zweiwöchige Frist bei Verdachts-
kündigungen).

 (7) Bei der Konkretisierung von Verdachtsmomenten 
aus einer personenbezogenen Datenanalyse (Ver-
mögensschädigung durch Mitarbeiter) sollte – so-
fern für diese Fälle nicht bereits Prozeduren defi-
niert sind – das weitere Vorgehen mit den zustän-
digen Fachstellen abgestimmt werden. Dies be-
trifft bspw. die Personalabteilung und – falls die 
Interne Revision des Hauses selbst keine rele-
vante juristische Expertise hat – auch die Rechts-
abteilung. Bei der Konkretisierung von Verdachts-
momenten mit möglichen arbeitsrechtlichen 
Konsequenzen ist außerdem die  Mitarbeiter-Ver-
tretung einzubeziehen (siehe hierzu auch Fris-
tenregelung unter 6, im Besonderen § 102 BetrVG 
mit § 626 BGB).

 (8) Bei der Einbeziehung externer Dienstleister zu 
Analysezwecken ist darauf zu achten, dass

schriftliche Vereinbarungen (inklusive In for-
ma tionsschutzvereinbarung) geschlossen wer-
den
der Auftragsumfang eindeutig und daten-
schutzkonform definiert wird

�

�

der Dienstleister die Einhaltung legaler Mittel 
und der relevanten Datenschutzbestimmun-
gen schriftlich zusichert (inklusive eventuell 
einbezogener Subunternehmen)
eventuelle Subunternehmen dem Auftragge-
ber schriftlich zur Kenntnis gebracht werden 
und er deren Einbeziehung zustimmt
keine Weitergabe der verwendeten Daten an 
Dritte erfolgt.

 (9) Die zur Analyse verwendeten Daten, die keine 
Verdachtsmomente begründen, sind unverzüg-
lich und nachvollziehbar zu löschen.

 (10) Für den Fall, dass der Internen Revision derartige 
Prüfungen untersagt werden, sollte der Leiter der 
Internen Revision dies angemessen dokumen-
tieren.
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Bei der Analyse 
personenbezoge-
ner Daten muss die 
Interne Revision 
penibel regulatori-
sche und eventuelle 
interne Vorgaben 
beachten. Unter 
Einhaltung der Vor-
gaben sind die Ana-
lysen ohne weiteres 
durchführbar.

 17 Vgl. Bundesministerium der Justiz (2009b): § 3 (6) „Anonymi-
sieren ist das Verändern personenbezogener Daten derart, 
dass die Einzelangaben über persönliche oder sachliche Ver-
hältnisse nicht mehr oder nur mit einem unverhältnismäßig 
großen Aufwand an Zeit, Kosten und Arbeitskraft einer be-
stimmten oder bestimmbaren natürlichen Person zugeordnet 
werden können.“ (6a) „Pseudonymisieren ist das Ersetzen des 
Namens und anderer Identifikationsmerkmale durch ein 
Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen 
auszuschließen oder wesentlich zu erschweren.“ 


